Integritetspolicy for privatkunder

Om oss och var strategi

St1 Nordic Oy och dess dotterbolag och o6vriga enheter som tillhér Stl-koncernen
(hadanefter "Vi" eller "St1") har som huvudsakligt mal att forska och utveckla ekonomiskt
hallbara och CO2-medvetna energilésningar. St1 fokuserar pd branslemarknadsforing,
oljeraffinering och fornybara energilésningar, som avfallsbaserade, avancerade
biobranslen och industriell vindkraft. Koncernen har over 1200 anlaggningar -
obemannade bensinstationer och servicestationer samt anlaggningar foér tunga fordon
(HGV), natverk for gasdistribution och laddningsstationer for elbilar i Finland, Sverige och
Norge.

Vi tar skyddet av dina personuppgifter pa storsta allvar. Vi stravar efter att skydda vara
kunders, anstalldas och samarbetspartners personuppgifter och att uppfylla vara
dataskyddsforpliktelser under den allmanna dataskyddsforordningen (aven kallad GDPR),
samt andra relevanta lagar och forordningar.

Kontaktuppgifter

Den personuppgiftsansvariges identitet

St1 Nordic Oy

Data protection

2082259-7

Tripla Workery West, Firdogatan 2, 00521 Helsingfors

Eventuella fragor om behandlingen av dina personuppgifter kan skickas till St1-bolaget i
det land dar du ar bosatt:

St1 Oy

Tietosuoja

0201124-8

Tripla Workery West, Firdogatan 2, 00521 Helsingfors
dataprivacy@st]l.fi

Stl Sverige AB
Dataskydd (Nordic DPO)
556308-5942

Box 11057

16111 Bromma
dataprivacy@stl.se

Stl Norge AS

Databeskyttelse (Nordic DPQO)
913 285 670

Postboks 1154 Sentrum

0107 Oslo

dataprivacy@stl.no
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Behandling av personuppgifter

Personuppgifternas ursprung

Vi kan komma att ta emot personuppgifter direkt fran dig. Personuppgifter samlas in
antingen i samband med leverans av produkter eller tjanster eller nar du besodker var

webbplats.

Vi kan ta emot informationen fran externa kallor, i enlighet med tabellen nedan.

Personuppgifter vi tar emot

Kalla

Alla typer av personuppgifter: namn,
kontaktuppgifter, inkdpshistorik eller andra
uppgifter som genereras inom ramarna for
kundrelationen

Personuppgifter kan erhdllas frdn IT-system
hos andra Stl-bolag pa ett satt som &r tillatet
under tillamplig lagstiftning

| den utstrackning lagen tilldter detta kan
personuppgifter samlas in och uppdateras
frdn tredje parts IT-system

Cookieinformation: teknisk identifierare, som till
exempel anvandarens IP-adress, tidpunkt, sidor
som besdkts och tid som tilloringats pa
webbplatsen

Personuppgifter inhadmtas vid besdok pd Sti1-
webbplatsen eller mobilapplikationen

Syftet med behandlingen av personuppgifter

| tabellen nedan beskrivs vilka personuppgifter som behandlas i vilka syften och vilka de

rattsliga grunderna foér sddan behandling ar.

Behandlingens syfte Rattslig grund

Personuppgiftstyper

Kundtjanst IAvtal, rattslig forpliktelse Namn, kontaktuppgifter,

inkopsuppgifter och arende-
kommunikationshistorik

Skapa kundkonton och Avtal
leverera tjanster

Namn, kontaktuppgifter, information
om medlemskap i férening, kundgrupp,
kontohandelser, aktivitetslogg,
medlemskap i Stl- eller tredjeparts
kundprogram

Direktmarknadsféring Samtycke
(digital) Kunden kan hantera

genom att loggaini

platsdata hanteras i

mobilapplikationen och
installningarna kan andras  |Frivilliga data: platsinformation,
fran kundens mobila enhet. |kommunikationspreferenser och andra

Namn, kontaktuppgifter, eventuellt
marknadsféringssamtycke,

marknadsféringssamtycke  [inkdpshistorik, aktivitetslogg (e-

post/app/Mina Sidor/etc.),

mobilapplikationen eller foreningsinformation (i forekommande
kontakta Stl:s kundtjanst. fall), historiska NPS-resultat, plats,
Samtycket for anvandning avimedlemskap i Stl- eller tredjeparts

kundprogram

data som mojliggdr personanpassning

Kundrelationshantering lAvtal, samtycke
och profilering Kunden kan hantera

genom att logga inii

Kontaktuppgifter

marknadsforingssamtycke  |Frivilliga uppgifter: platsinformation,

kommunikationspreferenser och andra

mobilapplikationen eller uppgifter somm maojliggor
kontakta Stl:s kundtjanst. personanpasshing
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Samtycket for anvandning av
platsdata hanteras i
mobilapplikationen och
installningarna kan andras
frdn kundens mobila enhet.

Kundnojdhet Berattigat intresse for att

utveckla vara produkter och
tjanster. Att besvara
kundndjdhetsundersdkninge
n ar frivilligt

Namn, ndjdhetspoang och fritext (som
kunden tillhandahaller),
kundnéjdhetsuppgifter ar kopplade till
Salesforce-kontodata,
kundtjanstmedarbetarens namn

Kameradvervakning (CCTV) |Berattigat intresse for att

skapa trygghet och sakerhet
for kunder, St1-medarbetare
loch omgivningarna pa

ideomaterial inspelat pa stationer

tillgangar genom att

kundtjansttvister.

anlaggningen, skydda Stl:s

mMa&jliggora utredningar av
bedragerier och brott samt
kunna ge stéd i handelse av

Handelsinitierade Avtal
transaktioner (Merchant-
Initiated Transaction, MIT)
for laddning av elbilar
(Electrical Vehicle Charging,
EVC)

Fodelsedatum, namn, adress.

Bevarande av personuppgifter

Vi har faststallt lagringstider — alltsd hur lang tid vi sparar personuppgifter — baserat pa
syftet med behandlingen och tillamplig lagstiftning. Till exempel kraver tillamplig
bokfoéringslagstiftning att vi lagrar dina personuppgifter under en viss period. Vi granskar
regelbundet de personuppgifter visamlar in for att sakerstalla att de personuppgifter vi har

ar uppdaterade och inte sparas langre an vad som behdvs eller kravs under relevant lag.

Nar lagringstid inte begransas av tillamplig lagstiftning bevarar vi personuppgifter i

enlighet med féljande:

Behandlingens syfte

Bevarandetid

Kundtjanst
Namn, kontaktuppgifter, inkdépsuppgifter och
arende-/kommunikationshistorik

36 manader fran den senaste aktiviteten i Stlis
digitala kanaler eller fran det senaste kopet av
produkter eller tjanster fran Stl

Kundtjanstsamtal lagras i 365 dagar fran
inspelningen av samtalet

Skapa kundkonton och leverera tjanster

Namn, kontaktuppgifter, medlemsdata for
fackférbund/forening, kundgrupp,
kontohandelser, aktivitetslogg, medlemskap i St1-
eller tredjeparts kundprogram

36 manader fran den senaste aktiviteten i Stl:s
digitala kanaler eller fran det senaste kopet av
produkter eller tjanster fran Stl

Direktmarknadsféring (digital)

Namn, kontaktuppgifter, eventuellt
marknadsféringssamtycke, inkopshistorik,
aktivitetslogg (e-post/app/Mina Sidor/etc.),
foreningsinformation (i forekommande fall),
historiska NPS-resultat, plats, medlemskap i Stl-
eller tredjeparts kundprogram

36 manader fran den senaste aktiviteten i Stls
digitala kanaler eller fran det senaste kopet av
produkter eller tjanster fran Stl
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Frivilliga data: platsinformation,
kommunikationspreferenser och andra data som
maojliggor personanpassning

Kundrelationshantering och profilering
Kontaktuppgifter

Frivilliga uppgifter: platsinformation,
kommunikationspreferenser och andra uppgifter
som mMojliggor personanpassning

36 manader frdn den senaste aktiviteten i Stlis
digitala kanaler eller fran det senaste kopet av
produkter eller tjanster fran Stl

Kundnojdhet

Namn, ndjdhetspoang och fritext (som kunden
tillhandahaller), kundnojdhetsuppgifter ar
kopplade till Salesforce-kontodata,
kundtjanstmedarbetarens namn

36 manader frdn den senaste aktiviteten i Stlis
digitala kanaler eller frdn det senaste kopet av
produkter eller tjanster fran Stl

Kameradvervakning (CCTV)
Videomaterial inspelat pa bensinstationerna

Videomaterial raderas automatiskt 30 dagar
efter inspelningen

Om en sakerhetsincident intraffar och
inspelningarna ar nédvandiga som bevis eller
for att utreda handelsen ytterligare sparas
relevant material langre an den normala
bevarandetiden, sa lange det ar noédvandigt
for dessa andamal.

Handelsinitierad transaktion (Merchant-Initiated
Transaction, MIT) for laddning av elbilar (Electrical
Vehicle Charging, EVC). P& marknader dar Stl
erbjuder EVC och MIT som tjanst.

36 manader frdn den senaste aktiviteten i Stlis
digitala kanaler eller frdn det senaste kopet av
produkter eller tjanster fran Stl

Om du vill ha mer detaljerad information om vara bevarandetider ar du valkommen att

kontakta oss genom att skicka en forfrdgan till var e-postadress for dataskyddsfragor.

Mottagare av personuppgifter

Vi anvander tjansteleverantorer for att tillhandahalla vara tjanster och for att bedriva var
verksamhet pa ett effektivt satt. Som ansvarstagande foretag ingar vi alltid avtal och andra
anvander arrangemang for att sakerstalla att vara tjansteleverantdrer behandlar dina

personuppgifter i enlighet med tillamplig lag och vedertagna databehandlingsmetoder.

For att sakerstalla konfidentialitet och en hog skyddsniva for dina personuppgifter ingar vi
personuppgiftsbitradesavtal med varje tjansteleverantér som ar involverad i behandlingen
av personuppgifter. Vara tjansteleverantoérer har inte tillstdnd att behandla dina

personuppgifter for andra syften an att tillhan

Mottagarna av personuppgifter beskrivs neda

dahalla de avtalade tjansterna.

n.

Mottagare

Personuppgiftstyper

Féretag som tillhor St1-koncernen

Alla typer av personuppgifter: namn,
kontaktuppagifter, inkdpshistorik eller andra
uppgifter som genereras inom ramarna for
kundrelationen

Tjansteleverantorer av
kundadministrationsverktyg

Agerar som personuppgiftsbitrade for var
rakning

Alla typer av personuppgifter: namn,
kontaktuppgifter, inképshistorik eller andra
uppgifter som genereras inom ramarna for
kundrelationen

Samarbetsféretag inom marknadsféring

Kontaktuppgifter
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Agerar som personuppgiftsbitrade for var
rakning

Partner som tillhandahaller insamlingstjanster Fédelsedatum, namn, adress.
for tjansten Handelsinitierad transaktion
(Merchant-initiated transaction, MIT).

Partner som tillhandahaller tredje parts Medlemsnummer och verifiering av aktivering

kundprogram av medlemskap, tanktransaktioner.

Vi kan behoéva lamna ut viss information till myndigheter, exempelvis rattsvardande
myndigheter, nar sd kravs enligt lag. Vi gér enbart detta pa grundval av ett juridiskt
tvingande beslut eller dom samt nar sd annars kravs for att skydda Stlis intressen i juridiska
processer.

| handelse av fusioner eller forvarv kan den forvarvande juridiska personen f3 tillgang till
relevanta kunddatatillgangar.

Dataoéverforingar utanfér EU/EES

Vissa av vara tjansteleverantorer eller deras supportfunktioner befinner sig utanfor
Europeiska unionen och europeiska ekonomiska samarbetsomradet. Nar behandlingen
innebar o&verféring av personuppgifter utanfér EU eller EES anvander vi lampliga
skyddsatgarder for att sakerstalla en likvardig dataskyddniva som sakerstalls genom GDPR.

Mottagare Personuppgiftstyper Plats och 6verféringsmekanism
Samarbetsféoretag inom Kontaktuppgifter USA: Kommissionens beslut om adekvat
marknadsforing skyddsniva

Dina personuppgifters sakerhet

Vi har sadkerhetspolicyer och rutiner pa plats for att skydda dina personuppgifter fran
forlust, missbruk eller obehorig dtkomst.

Alla medarbetare som ar behoériga att behandla dina uppgifter har atagit sig att iaktta
konfidentialitet. Vi tillampar rollbaserad atkomstkontroll, vilket innebar att varje
medarbetare ges tillgang till resurser och personuppgifter utifrdn denna medarbetares roll
och arbetsbeskrivning. Alla néatverk och tjanster som anvands av vara anstallda
skyddas med lampliga sakerhetsarrangemang.

Fysiska data lagras i lasta lokaler. Sddana uppgifter far endast behandlas av personer som
har ett berattigat skal att behandla uppgifterna som ar relaterat till deras arbetsuppgifter.

Informationssystemen skyddas av olika organisatoriska och tekniska metoder fran atkomst
av obehorig tredje part. Varje anvandare har personliga anvandarnamn och l6senord for
att logga in i systemet. Atkomsten till personuppgifter ar begransad till personer som
maste behandla personuppgifterna i frdga som en del av sina arbetsuppgifter.

Vi harrutiner pa plats for att hantera dataintrang som gér det majligt for oss att bedéma
mdjliga risker, meddela relevanta myndigheter och informera dig om dina personuppgifter
kan vara exponerade i ett dataintrang. Vi utbildar regelbundet alla medarbetare for att
sakerstalla skyddet av dina personuppagifter.
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Dina rattigheter

Du har vissa rattigheter gallande dina personuppgifter, som till exempel ratten att fa
tillgang till, uppdatera, radera och fa en kopia av dina personuppgifter. Var ambition ar att
sakerstalla att du kan utdva dina rattigheter pad ett effektivt satt. Eventuella fragor
angadende behandlingen av dina personuppgifter kan skickas till St1 i ditt hemland: i
Sverige: dataprivacy@stl.se, i Finland: dataprivacy@stl.fi och i Norge: dataprivacy@stl.no.

Du kan utova dina rattigheter genom att skicka en begaran till oss. En lista 6ver dina

rattigheter och en forklaring av dem ges nedan.

Ratt att bli
informerad

Ratt till tillgang

Ratt till rattelse

Ratt till radering
("ratten att bli
bortglémd”)

Ratt att begransa
behandlingen

Ratt till
dataportabilitet

Ratt att gora
invandningar mot
behandlingen

Rattigheter
relaterade till
automatiserade
beslutsprocesser

Du har ratt att bli informerad om Var behandling av dina
personuppgifter. Dessutom har du ratt att f& information om de
mottagare som dina personuppgifter kan komma att lamnas ut till, dina
rattigheter och viss annan information som framgar i denna policy.

Du har ratt att fa veta om vi behandlar dina personuppgifter och i sa fall
tillgang till dessa personuppgifter.

Du har ratt att begara att vi korrigerar felaktiga personuppgifter om dig.

Du har ratt att begara radering av dina personuppgifter och kundkonto.
| vissa fall kan denna rattighet begransas av en rattslig forpliktelse som
kraver behandling av dina personuppgifter i enighet med tillamplig lag,
i vilket fall vi kommer att informera dig om den rattsliga forpliktelsen.
Om du vill utéva dina rattigheter som registrerad, till exempel ratten att
bli glémd, vanligen kontakta St1 i ditt hemland. Om du ar en
mobilapplikationsanvandare och vill utdéva din ratt att radera ditt konto,
Oppna applikationen St1 Mobility, g in under din "Profil” och klicka pa
"Radera konto” och f6lj sedan instruktionerna.

Du har ratt att fa behandlingen av dina personuppgifter begransad. En
begransning av behandlingen innebar att vi kommmer att begransa
behandlingen av vissa uppgifter sa att vi enbart lagrar dem. Tank pa att
en begransning av var behandling av dina personuppgifter kan fa
negativa konsekvenser for dina mojligheter att ta emot produkter, varor
eller tjanster fran oss.

Du har ratt att begara ut vissa av dina personuppgifter fran oss i ett
strukturerat, allmant anvant och maskinlasbart format som gér det
majligt for dig att odverfora dina uppgifter till en annan
personuppgiftsansvarig.

| vissa fall har du ratt att invanda mot behandlingen av personuppgifter
som ror dig. | s& fall kommmer vi att analysera om den rattsliga grunden
for personuppgiftsbehandlingen ar tillracklig for att fortsatta
behandlingen, och om s3 inte ar fallet kommer vi att sluta behandla
dina personuppgifter.

Du har ratt att inte bli foremal for beslut som enbart baseras pa
automatiserad behandling som ger rattsliga foljder eller andra liknande
konsekvenser for dig. Det innebar att du har ratt att krava personlig
kontakt i syfte att Overblicka de beslut som fattats med hjalp av
automatiserad behandling.

For narvarande tillampar inte St1 automatiska beslutsprocesser som
kan fa rattsliga foljder eller andra liknande betydande konsekvenser for
dig. Om sddana beslutsprocesser skulle tillampas i vara tjanster
informerar vi dig om detta i Stl:s integritetspolicy.
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Ratt att dra Om behandlingen av personuppgifter baseras pa ditt samtycke har du

tillbaka samtycke ratt att nar som helst ovillkorligen aterkalla ditt samtycke. Detta
paverkar emellertid inte lagligheten av behandling av dina
personuppgifter som baserats pa samtycke innan aterkallandet.

Vi anvander samtycke som rattslig grund fér behandling. Se ytterligare
detaljer ovan.

Ratten att Om du anser att behandlingen av personuppgifter som ror dig bryter
inkomma med mot GDPR har du ratt att inkomma med klagomal till din lokala
klagomal till en dataskyddsmyndighet. Klagomal gallande Stlis agerande med

avseende pa dataskyddslagstiftning kan lamnas till

tillsynsmyndighet tillsynsmyndigheten i det land dar du som registrerad har hemvist, eller

alternativt till Stl:is ansvariga tillsynsmyndighet, Dataombudsmannens
byrd i Finland. Ytterligare information om din ratt till dataskydd finns pa
Dataombudsmannens webbplats pa: https://www.tietosuoja.fi.

| Sverige ar det Integritetsskyddsmyndigheten (IMY) som utoévar tillsyn
oOver att dataskyddslagstiftningen i Sverige foljs. Ytterligare information
om skydd av personuppgifter finns pa Integritetsmyndighetens
webbplats (IMY): https://www.imy.se.

I Norge ar det Datatilsynet som utover tillsyn o6ver att
dataskyddslagstiftningen i Norge féljs. Ytterligare information om dina
rattigheter finns pa Datatilsynets webbplats
https://www.datatilsynet.no.

En begaran om att utdva rattigheter maste vara tillrackligt specificerad for att St1ska kunna
hantera den. Detta eftersom begaranden kommer att utvarderas fran fall till fall och vi
maste verifiera identiteten pd den kund som inkommer med begaran innan vi kan svara
eller agera pa den.

Vi kommer att meddela dig om vi av olika anledningar inte kan uppfylla begaran, bland
annat nar det géller att radera information som vi har ratt att behalla, till exempel pa grund
av ett avtals verkstallighet eller pa grund av Stl:s rattsliga skyldigheter.

Om du behdéver mer information eller hjalp med att utdva dina rattigheter, eller om du har
andra fragor relaterade till behandlingen av dina personuppgifter eller denna
integritetspolicy, ska du kontakta oss via ovanstdende kontaktuppgifter till St1-bolaget i det
land du har hemvist.

Andringar i denna integritetspolicy

Vi forbehaller oss ratten att uppdatera denna integritetspolicy vid forandringar av var
behandling av personuppgifter. | en sddan situation meddelar vi dig om uppdateringarna.

Denna integritetspolicy for privatkunder uppdaterades senast 1.11.2023
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